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INFORME CPCUA N° 1/2019

A LA CONSEJERIA DE TURISMO Y DEPORTE

Sevilla, a 16 de enero de 2019

INFORME DEL CONSEJO DE LAS PERSONAS CONSUMIDORAS Y
USUARIAS DE ANDALUCIA A LA ORDEN POR LA QUE SE ESTABLECE
LA POLITICA DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES DE LA CONSEJERIA DE
TURISMO Y DEPORTE

El Consejo de las Personas Consumidoras y Usuarias de Andalucia, en
ejercicio de la funcién que le reconoce el Decreto 58/2006 de 14 de marzo de
2006, ante la Consejeria de Turismo y Deporte, comparece y como mejor

proceda,
EXPONE
Que por medio del presente escrito procedemos a evacuar informe
respecto a la Orden por la que se establece la Politica de la Seguridad de las

Tecnologias de la Informacién y las Comunicaciones de la Consejeria de

Turismo y Deporte, y ello en base a las siguientes:

ALEGACIONES
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PRIMERA.- A la exposicion de motivos

Se solicita se mencione el cumplimiento del tramite de audiencia al
Consejo de las Personas Consumidoras y Usuarias de Andalucia en el
Preambulo de la norma, haciendo referencia al Decreto regulador de este
Consejo, Decreto 58/2006 de 14 de marzo. Aun cuando dicho caracter
preceptivo no conlleva un deber de informacién al respecto en el texto
normativo, no es menos cierto que el principio de democracia participativa
que impregna nuestra Constitucion y nuestro ordenamiento hace deseable
una mencion al mismo, aportando valor anadido, desde esa perspectiva, a la

produccion normativa.

SEGUNDA.- Consideracion general

Este Consejo considera que la norma adolece de una indeterminacion
general en algunos preceptos del articulado en tanto en cuanto hace
referencias demasiado obvias al cumplimiento de normativa de referencia. En
este mismo sentido, entendemos que en determinadas cuestiones que regulan
las medidas de tratamiento de datos, de seguridad o gestién de incidencias se
emplean términos ambiguos o confusos como “técnicas apropiadas”, “acordes
a”, “mecanismos necesarios” que deberian ser tratados con mas concrecién a

efectos de otorgar un mayor rigor juridico a la norma. Véase articulo 20 b), d),

g)oi).

Por otro lado, en la Seccion 1° se aclaran cuales seran los bloques de
responsabilidad que definen la presente Orden, estableciendo cuatro niveles de
desarrollo normativo siendo objeto de esta Orden el primer nivel, Politica de
Seguridad TIC. No obstante, no establece unos plazos propios para el
desarrollo normativo del resto de niveles, pudiendo quedar en una especie de
“declaracién de intenciones” que a efectos practicos de implementacion sea

ineficiente.
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TERCERA.- Al articulo 2, Mision del organismo

Con el fin de proporcionar una mejora de técnica legislativa y teniendo
presente la posible movilidad de Consejerias que pudiera producirse,
solicitamos que se matice que la Consejeria competente sea la Consejeria en

materia de Turismo y Deporte, en lugar de la Consejeria de Turismo y Deporte.
CUARTA.- Al articulo 3, Definiciones.

Este Consejo entiende que dado la naturaleza de la norma y su
extension, el apartado de definiciones podria incluirse dentro del propio

articulado en lugar de aparecer como Anexo.
QUINTA.- Al articulo 5, Objetivos y principios.

En lo relativo a los principios y objetivos establecidos consideramos
oportuno, a efectos de una mayor comprension de la norma, trasladar los
principios recogidos en el articulo 4 y 5 del Decreto 1/2011 al articulo, evitando

la remisidon normativa.
SEXTA.- Al articulo 6, Marco regulador.

En relacion al apartado b) este Consejo estima que las resoluciones de
la Direccion General competente en la materia quedan demasiado abiertas y
que deberia completarse con la mencién a que seran aquellas que se dicten en

el marco normativo vigente en la materia.

Asimismo, en relacioén al apartado c), consideramos que deberia hacerse
una remision expresa al articulo de la norma que contemple la elaboracion de

estos documentos técnicos que conforman el marco regulador.

SEPTIMA.- Al articulo 7, Cuestiones generales.
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En cuanto al apartado 2, se debe concretar quién tendra la competencia
para definir los perfiles cubran las atribuciones que se derivan del conjunto de

responsabilidades contempladas en el art. 7.1

OCTAVA.- A la Seccion 2° Organizacion de la seguridad TIC en la

Consejeria.

Este consejo entiende que la estructura organizativa se establecera en
funcion de lo estipulado por la nueva formacién de Gobierno que tenga lugar en
Andalucia; hecho que podria modificar sustancialmente el contenido de la

norma perdiendo asi su actual sentido.

NOVENA.- Al articulo 10, Funcionamiento y régimen juridico del Comité
de Seguridad TIC.

En el apartado 2, se hace referencia a la funcion de constitucion,
convocatoria, celebracion de sesiones y acuerdos del Comité de Seguridad
TIC, sin embargo no especifica el quérum necesario para la correcta
constitucién del Comité asi como el régimen aplicable a la valida adopcion de
acuerdos, cuestiones que este Consejo entiende esenciales en el desarrollo

normativo.

Asimismo, en su apartado 3, estimamos oportuno el tratamiento del
régimen de suplencias aplicado que dé respuesta a la posible vacante o

ausencia de algun miembro del Comité.
DECIMA.- Al articulo 11, Unidad de Seguridad TIC

Con la intencién de proporcionar mayor rigor normativo, consideramos
necesario determinar la categoria o nivel de responsabilidad de la persona

nombrada para la Unidad de Seguridad TIC.

UNDECIMA.- Al articulo 12, Responsable de Seguridad y Responsable
Delegado o Delegada de Seguridad.
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En el mismo sentido que la alegacion al articulo anterior, deberia
contemplarse la categoria o nivel de la persona responsable de cada 6rgano

directivo periférico.
DUODECIMA.- Al articulo 18, Resolucién de conflictos.

Al ser la proteccion de datos una materia de tan importante regulacion,
este Consejo entiende que deberia clarificarse qué tipos de conflictos pueden
surgir, especialmente en lo referido a la proteccion de datos de caracter

personal.
DECIMO TERCERA.- Al articulo 20, Directrices de seguridad.

En relacion al apartado e), consideramos que el incumplimiento
manifiesto de la presente Politica de Seguridad TIC o la normativa de
seguridad derivada de ésta, debe implicar el inicio de medidas disciplinarias.
Por tanto, solicitamos modificar “podra acarrear el inicio de las medidas

disciplinarias” por “implicara el inicio de las medidas disciplinarias”.

En esta misma tesitura valoramos necesaria la inclusion o referencia al
régimen disciplinario o sancionador, o en su defecto, la remision a la norma que

lo regule, en caso de incumplimiento de la presente Politica de Seguridad TIC.
DECIMO CUARTA.- Al articulo 22, Gestion de riesgos.

En relacién al proceso de gestion de riesgo y para proporcionar mayor
seguridad juridica, se estima oportuno establecer un plazo para el desarrollo de
las guias, recomendaciones 0 normas sobre gestion de riesgo desde que entre

en vigor la norma.

DECIMO QUINTA.- Al articulo 24, Cooperacion con otros 6rganos y

administraciones en materia de seguridad.

Se propone modificar el apartado 2, quedando redactado de la siguiente

forma: La Consejeria competente en la materia establecera acuerdos o
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protocolos de colaboracion con otros organismos de la Junta de Andalucia para

compartir experiencias y ampliar conocimientos en esta materia.

DECIMO SEXTA.- Al articulo 25, Actualizacién permanente y revisiones

periédicas.

Con la intencién de ser mas fiel al propio nombre del articulo, este
Consejo entiende necesario establecer un plazo o periodicidad para la

actualizacion normativa tanto en el apartado 1 como en el 2.
DECIMO SEPTIMA.- Al articulo 26, Difusion de la Politica.

Este Consejo entiende que deben concretarse los medios que
establezca el Comité de Seguridad TIC para la difusion de la Politica entre el

personal de la Consejeria.
DECIMO OCTAVA .- A la Disposicién adicional primera.

Consideramos necesaria la determinaciéon de un plazo para la
implementacion de la Politica de Seguridad TIC y que ésta no quede relegada

en el tiempo desde que la norma entre en vigor.

Por lo expuesto, procede y

SOLICITAMOS A LA CONSEJERIA DE TURISMO Y DEPORTE Que
habiendo presentado este escrito, se digne admitirlo, y tenga por emitido
informe sobre la Orden por la que se establece la Politica de la Seguridad de
las Tecnologias de la Informacion y las Comunicaciones de la Consejeria de
Turismo y Deporte, y si asi lo tiene a bien, proceder a incorporar las
modificaciones resultantes de las alegaciones expuestas en el presente

informe.

Por ser todo ello de Justicia que se pide en lugar y fecha arriba indicados.
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